VẬN HÀNH HỆ THỐNG THÔNG TIN 

VẬN HÀNH HỆ THỐNG THÔNG TIN (A. Information Systems Operation), quá trình thực thi tất cả các hoạt động trong hệ thống thông tin: khởi động/dừng hệ thống; thực hiện các quy trình sao lưu, phục hồi dữ liệu; vận hành ứng dụng; xử lý sự cố; giám sát và ghi nhật ký hoạt động của hệ thống. 
VHHTTT liên quan đến mọi khía cạnh sử dụng hệ thống thông tin mới hoặc nâng cấp hệ thống thông tin trong tất cả các kiểu hoạt động; phải đảm bảo hệ thống, các ứng dụng và cơ sở hạ tầng hoạt động theo yêu cầu, đáp ứng các tiêu chuẩn thiết kế. 

Khi vận hành hệ thống, phải kiểm soát được sự thay đổi của phiên bản phần mềm, cấu hình phần cứng, quy trình vận hành: ghi chép lại các thay đổi; lập kế hoạch, thực hiện kiểm tra, thử nghiệm sự thay đổi, báo cáo kết quả và phải được phê duyệt trước khi áp dụng chính thức. Cần có phương án dự phòng cho việc phục hồi hệ thống trong trường hợp việc thực hiện thay đổi không thành công hoặc gặp các sự cố không lường trước. 

Với phần lớn các tổ chức, chi phí VHHTTT trong suốt vòng đời của hệ thống lớn hơn nhiều so với chi phí phát triển hệ thống. 

Chuyên viên VHHTTT đảm nhận công việc nâng cao hiệu suất của các hệ thống thông tin. Thực hiện khởi động, dừng và vận hành đúng các hệ thống máy tính, hệ thống mạng, băng từ, đĩa từ, máy in, v.v. và các thao tác lập lịch, bảo trì phần cứng, chuẩn bị đầu vào và đầu ra của hệ thống. Để đảm bảo vận hành hệ thống, cần có các nhân viên nhập liệu, nhân viên vận hành mạng cục bộ và chuyên viên quản trị các trang Web của tổ chức. 

Vận hành và bảo trì thông minh ra đời có thể giúp tự động xử lý sự cố hệ thống, giải phóng nhân viên vận hành và bảo trì khỏi khối công việc cồng kềnh và lặp đi lặp lại, giúp họ có thể dành tâm sức cho việc phân tích rủi ro và xử lý lỗi. Hơn nữa, hệ thống vận hành và bảo trì thông minh có thể thiết lập các mô hình dự đoán nhờ vào phân tích dữ liệu, học máy và công nghệ khác. Những hệ thống như vậy cho phép dự đoán trước một số vấn đề cụ thể, nắm bắt khách quan và chính xác các biểu hiện trước khi sự cố xảy ra, chủ động dự đoán lỗi, tránh rủi ro một cách chủ động, nâng cao hiệu quả làm việc của nhân viên vận hành cũng như hiệu quả sử dụng dữ liệu. 

Trong các hệ thống vận hành và bảo trì thông minh hiện có, việc sử dụng dữ liệu vẫn chưa đầy đủ và phương pháp dự đoán để phát hiện tính ổn định của dữ liệu cũng chưa hoàn hảo. 

Ở Việt Nam, nhiều hệ thống thông tin lớn đang được xây dựng, triển khai và vận hành như: hệ thống thông tin quản lý giáo dục đại học, hệ thống thông tin thị trường lao động, hệ thống thông tin đất đai, hệ thống thông tin kế toán, v.v. Vấn đề vận hành và đảm bảo an toàn hệ thống thông tin cũng được đặc biệt quan tâm. Chính phủ Việt Nam ban hành quy định về trách nhiệm của đơn vị VHHTTT trong Nghị định 85/2016/NĐ-CP ngày 01.7.2016 về bảo đảm an toàn hệ thống thông tin theo cấp độ. Cụ thể: 1) thực hiện xác định cấp độ an toàn hệ thống thông tin theo quy định tại Điều 14 Nghị định 85; 2) thực hiện bảo vệ hệ thống thông tin theo quy định của pháp luật và hướng dẫn, tiêu chuẩn, quy chuẩn an toàn thông tin; 3) định kỳ đánh giá hiệu quả của các biện pháp bảo đảm an toàn thông tin, báo cáo chủ quản hệ thống thông tin điều chỉnh nếu cần thiết; 4) định kỳ hoặc đột xuất báo cáo công tác thực thi bảo đảm an toàn hệ thống thông tin theo yêu cầu của chủ quản hệ thống thông tin hoặc cơ quan quản lý Nhà nước chuyên ngành có thẩm quyền; 5) phối hợp, thực hiện theo yêu cầu của cơ quan chức năng liên quan của Bộ Thông tin và Truyền thông trong công tác bảo đảm an toàn thông tin. 

Quy mô kiến ​​trúc hệ thống thông tin của các tổ chức và doanh nghiệp ngày càng mở rộng. Đặc biệt, nhiều tổ chức, doanh nghiệp lớn có những chi nhánh trên cả nước và trên thế giới. Sự xuất hiện của kỷ nguyên dữ liệu lớn khiến việc vận hành và bảo trì truyền thống không thể đáp ứng được nhu cầu phân tích dữ liệu. Việc chuyển sang vận hành và bảo trì thông minh có thể làm cho hệ thống thông tin hoạt động hiệu quả và đáng tin cậy hơn. 
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